Security Assessment, uno
strumento a prova di fuoco per
revisionare la tua strategia di

Cloud Security

Cos'é¢ un Cloud Security Assessment?

Il Magic Beans Cloud Security Assessment ¢ una valutazione effettuata dai nostri specialisti certificati di sicurezza cloud, i quali

testano ed analizzano l'infrastruttura cloud delle organizzazioni per assicurarne la protezione da una varieta di rischi e minacce alla

sicurezza, identificando la presenza o la mancanza di controlli di sicurezza e verificando come i controlli vengano eseguiti e la

fonte delle configurazioni errate. Questo va nel dettaglio dell'attuale condizione di sicurezza dell'organizzazione, identificando

mancanze e verificando l'esecuzione dei controlli di sicurezza.

Benefici

Riduci il rischio da
configurazioni
accidentalmente errate

Verifica se le configurazioni delle
risorse stanno seguendo le best
security practices.
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Migliora la sicurezza generale
del cloud

Migliorate la vostra sicurezza
generale rafforzando gli ambienti
cloud.

Migliora il controllo
dell'accesso degli utenti

Utilizza gruppi di accesso invece di

accessi individuali.
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Migliora la sicurezza e la
criptazione dei dati

Verifica le condizioni di criptazione
delle risorse e il livello di accesso.
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Migliora le procedure di
registrazione e monitoraggio

Abilita registri e metriche avanzate per

avere una visione piu chiara dei tuoi

A
Identifica le debolezze e potenziali
punti d'entrata

ambienti.

Controlla se il MFA ¢ abilitato, se i
protocolli di sicurezza vengono rispettati,
porte aperte, etc.
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Metodologia della Valutazione

Valuta

Valuta se gli account e le
risorse del cliente seguono
le Cloud Security
Best Practices.

B =
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Analizza
Analizziamo
dettagliatamente le
valutazioni iniziali per

trovare e mitigare falle
nella sicurezza, in modo da
migliorare la  sicurezza

dell'ambiente.

Materiale che vi forniremo

Prossimi passi

Documentazione
Creiamo una
documentazione
con tutte
le scoperte
della fase

valutativa e delle azioni di
rimedio. Creiamo  una
documentazione delle Best
Practices e delle linee guida
per migliorare la sicurezza

generale del cliente.

Iy

Applica

Se il cliente lo desidera,
Magic Beans puo
implementare  tutte le
azioni di rimedio proposte
durante la fase analitica,
garantendo il rimedio delle

falle di sicurezza trovate.
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©

Revisiona
Dopo limplementazione
delle azioni di rimedio,
Magic Beans ricontrollera
gli ambienti in modo da
assicurare la mitigazione
dei rischi, e per verificare le
configurazioni di
sicurezza.

®  Presentazione PPT per la valutazione complessiva e i rilevamenti

principali;

®  Un report valutativo con una lista di tutti i rilevamenti, dettagli,

descrizioni dei problemi e delle azioni di rimedio, oltre alla consegna della

lista di controllo completa per la revisione

® Documentazione delle Best Practices;

®  Piano dettagliato e dichiarazione del lavoro da implementare per le

azioni di rimedio (opzionale).

Per sapere di pit su come AWS e Magic Beans possono aiutare il tuo business, visita www.magicbeans.pt o contattaci su team@magicbeans.pt
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