
Evaluation de la sécurité, un 
audit détaillé de votre stratégie 
de sécurité du cloud. 

Avantages

Réduction du risque de 
mauvaise configuration 

Vérifiez si la configuration des 
ressources respecte les meilleures 
pratiques en matière sécurité.

Améliorer la sécurité générale 
de l'environnement cloud

Améliorez votre posture de sécurité 
générale en renforçant vos 
environnements cloud.

Améliorer la sécurité et le cryptage  
des données

Vérifiez le cryptage des ressources et le 
niveau d'accès.

Qu'est-ce qu'une évaluation de la sécurité du cloud ?
L'évalutation de la sécurité cloud "Cloud Security Assessment" est une évaluation réalisée par nos spécialistes certifiés en matière de 
sécurité du cloud. Elle teste et analyse l'infrastructure du cloud d'une entreprise afin de s'assurer que celle-ci est protégée contre les 
risques et menaces qui pèsent sur la sécurité. Elle permet d'identifier la présence ou l'absence de contrôles de sécurité, la 
manière dont ces contrôles sont exécutés ainsi que l'origine des mauvaises configurations. L'évaluation détaille la posture de 
sécurité actuelle de la compagnie, identifie les risques et les menaces et evalue l'exécution des contrôles de sécurité.
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Améliorer le contrôle d'accès 
des utilisateurs

Utilisez le principe du moindre 
privilège et déterminez les 
groupes d'accès plutôt que des 
accès individuel.

Améliorer les procédures de logs et 
de surveillance

Activez les dashboards et les métriques 
avancées pour obtenir une meilleure vue 
d'ensemble de vos environnements..

Identifier les faiblesses et les points 
d'entrée potentiels. 

Vérifiez si le MFA est activé, si des 
protocoles sécurisés sont utilisés, si des 
ports sont ouverts, etc.
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Livrables

Methodologie de l'évaluation

Evaluer

Vérifiez si les comptes, les 
environnements et les 
ressources du client 
respectent les meilleures 
pratiques en matière de 
sécurité du cloud.  

Analyser

Analyse détaillée des 
résultats de l'évaluation et 
les solutions pour résoudre 
les failles de sécurité 
identifiées afin d'améliorer 
la sécurité des 
environnement cloud du 
client. 

Documenter

Documentation de tout les 
résultats de la phase 
d'évaluation et les solutions 
aux failles détectées. 
Creation d'une liste de 
bonnes pratiques ainsi que 
des règles à suivre pour 
améliorer la sécurité du 
cloud.

Appliquer 

Si le client le souhaite 
Magic Beans peut 
implementer les solutions 
aux failles détectées  
décrites lors de la phase 
d'analyse, garantissant la 
résolution  des failles de 
sécurité détectées.   

Réviser

Après la mise en oeuvre 
des solutions Magic Beans 
vérifiera à nouveau les 
environnements afin de 
valider si les failles de 
sécurité ont été atténuées 
et de vérifier les 
configurations de sécurité.

• Présentation PPT de l'évaluation et des principales failles détectées;

• Rapport d'évaluation avec la liste de toutes les conclusions, les détails, la
description des problèmes principaux et les actions correctives pour
corriger les défauts, ainsi que la remise de la liste de contrôle d'audit
complète;

• Documentation sur les bonnes pratiques à adopter;

• Plan détaillé et Statement of work pour implémenter les solutions
correctives (optionnel).
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